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Yapay Zeka ve Der�n Öğrenme Tekn�kler�yle Oluşan
Deep Fake Teknoloj�s� Mağdur�yetlere Yol Açıyor

Yapay zeka ve der�n öğrenme tekn�kler�n�n kullanımıyla ortaya çıkan der�n sahtec�l�k (deep
fake) teknoloj�s�, sahte v�deo ve ses kaydı temell� ver� man�pülasyonlarını artırarak b�rçok
k�ş�n�n mağdur olmasına neden oluyor. Bu teknoloj�, sosyal medya platformları ve d�j�tal
platformlarda kullanıldığında olumsuz sonuçlara ve dezenformasyona yol açab�l�yor. Yapay
zeka uygulamalarının kullanıcıların ver�ler�n� �z�ns�z olarak kullanab�lmes� ve man�pülasyon
yapab�lmes�, tüket�c�ler�n mağdur�yet yaşamasına sebep olab�l�yor. Yapay zeka okur

Ekonom�

 (/) SON DAKİKA
(/)

GÜNCEL
(/guncel/)

DÜNYA
(/dunya/)

EKONOMİ
(/ekonom�/)

SPOR
(/spor/)

MAGAZİN
(/magaz�n/)

YEREL (
haberler

Yapay Zeka ve Der�n Öğrenme Tekn�kler�yle Olu
(/)

https://www.sondakika.com/
https://www.sondakika.com/
https://www.sondakika.com/
https://www.sondakika.com/
https://www.sondakika.com/
https://www.sondakika.com/
https://www.sondakika.com/
https://www.sondakika.com/
https://www.sondakika.com/
https://www.sondakika.com/
https://www.sondakika.com/
https://www.sondakika.com/
https://www.sondakika.com/
https://www.sondakika.com/
https://www.sondakika.com/
https://www.sondakika.com/
https://www.sondakika.com/
https://www.sondakika.com/guncel/
https://www.sondakika.com/guncel/
https://www.sondakika.com/guncel/
https://www.sondakika.com/guncel/
https://www.sondakika.com/guncel/
https://www.sondakika.com/guncel/
https://www.sondakika.com/guncel/
https://www.sondakika.com/guncel/
https://www.sondakika.com/guncel/
https://www.sondakika.com/guncel/
https://www.sondakika.com/guncel/
https://www.sondakika.com/guncel/
https://www.sondakika.com/guncel/
https://www.sondakika.com/guncel/
https://www.sondakika.com/guncel/
https://www.sondakika.com/guncel/
https://www.sondakika.com/dunya/
https://www.sondakika.com/dunya/
https://www.sondakika.com/dunya/
https://www.sondakika.com/dunya/
https://www.sondakika.com/dunya/
https://www.sondakika.com/dunya/
https://www.sondakika.com/dunya/
https://www.sondakika.com/dunya/
https://www.sondakika.com/dunya/
https://www.sondakika.com/dunya/
https://www.sondakika.com/dunya/
https://www.sondakika.com/dunya/
https://www.sondakika.com/dunya/
https://www.sondakika.com/dunya/
https://www.sondakika.com/dunya/
https://www.sondakika.com/dunya/
https://www.sondakika.com/ekonomi/
https://www.sondakika.com/ekonomi/
https://www.sondakika.com/ekonomi/
https://www.sondakika.com/ekonomi/
https://www.sondakika.com/ekonomi/
https://www.sondakika.com/ekonomi/
https://www.sondakika.com/ekonomi/
https://www.sondakika.com/ekonomi/
https://www.sondakika.com/ekonomi/
https://www.sondakika.com/ekonomi/
https://www.sondakika.com/ekonomi/
https://www.sondakika.com/ekonomi/
https://www.sondakika.com/ekonomi/
https://www.sondakika.com/ekonomi/
https://www.sondakika.com/ekonomi/
https://www.sondakika.com/ekonomi/
https://www.sondakika.com/spor/
https://www.sondakika.com/spor/
https://www.sondakika.com/spor/
https://www.sondakika.com/spor/
https://www.sondakika.com/spor/
https://www.sondakika.com/spor/
https://www.sondakika.com/spor/
https://www.sondakika.com/spor/
https://www.sondakika.com/spor/
https://www.sondakika.com/spor/
https://www.sondakika.com/spor/
https://www.sondakika.com/spor/
https://www.sondakika.com/spor/
https://www.sondakika.com/spor/
https://www.sondakika.com/spor/
https://www.sondakika.com/spor/
https://www.sondakika.com/magazin/
https://www.sondakika.com/magazin/
https://www.sondakika.com/magazin/
https://www.sondakika.com/magazin/
https://www.sondakika.com/magazin/
https://www.sondakika.com/magazin/
https://www.sondakika.com/magazin/
https://www.sondakika.com/magazin/
https://www.sondakika.com/magazin/
https://www.sondakika.com/magazin/
https://www.sondakika.com/magazin/
https://www.sondakika.com/magazin/
https://www.sondakika.com/magazin/
https://www.sondakika.com/magazin/
https://www.sondakika.com/magazin/
https://www.sondakika.com/magazin/
https://www.sondakika.com/yerel-haberler/
https://www.sondakika.com/yerel-haberler/
https://www.sondakika.com/yerel-haberler/
https://www.sondakika.com/yerel-haberler/
https://www.sondakika.com/yerel-haberler/
https://www.sondakika.com/yerel-haberler/
https://www.sondakika.com/yerel-haberler/
https://www.sondakika.com/yerel-haberler/
https://www.sondakika.com/yerel-haberler/
https://www.sondakika.com/yerel-haberler/
https://www.sondakika.com/yerel-haberler/
https://www.sondakika.com/yerel-haberler/
https://www.sondakika.com/yerel-haberler/
https://www.sondakika.com/yerel-haberler/
https://www.sondakika.com/yerel-haberler/
https://www.sondakika.com/yerel-haberler/
https://www.sondakika.com/


29.04.2024 10:06 Yapay Zeka ve Der�n Öğrenme Tekn�kler�yle Oluşan Deep Fake Teknoloj�s� Mağdur�yetlere Yol Açıyor - Son Dak�ka

https://www.sondak�ka.com/ekonom�/haber-yapay-zeka-ve-der�n-ogrenme-tekn�kler�yle-olusan-d-17240624/ 2/8

yazarlığına sah�p olmanın önem� vurgulanarak, yapay zekanın ürett�ğ� b�lg�ler�n sorgulanması
gerekt�ğ� bel�rt�l�yor. Der�n sahtec�l�kle mücadele etmek �ç�n tekn�kler�n gel�şt�r�lmes� ve
toplumun b�l�nçlend�r�lmes� gerekt�ğ� �fade ed�l�yor.

16.04.2024 11:04 (https://news.google.com/publ�cat�ons/CAAqBwgKMPm4nwkwoItv?hl=tr&gl=TR&ce�d=TR%3Atr)

(https://tw�tter.com/share?
url=https://www.sondak�ka.com/s/DuIyjuwhLS/&text=Yapay%20Zeka%20ve%20Der�n%20%C3%96%C4%9Frenme%20Tekn�kler�yle%20Olu%C5%9Fan%20Deep%20Fake%20Teknoloj�s�%20Ma%C4%

(https://www.facebook.com/sharer/sharer.php?
u=https://www.sondak�ka.com/s/DuIyjuwhLS/)

(https://wa.me/?
text=Yapay%20Zeka%20ve%20Der�n%20%C3%96%C4%9Frenme%20Tekn�kler�yle%20Olu%C5%9Fan%20Deep%20Fake%20Teknoloj�s�%20Ma%C4%9Fdur�yetlere%20Yol%20A%C
https://www.sondak�ka.com/s/DuIyjuwhLS/)

S�zlere daha �y� h�zmet sunab�lmek adına s�tem�zde çerez
(https://www.sondak�ka.com/cerez-pol�t�kas�/) konumlandırmaktayız. K�ş�sel
ver�ler�n�z, KVKK ve GDPR kapsamında toplanıp �şlen�r. Detaylı b�lg� almak �ç�n
Aydınlatma Metn�m�z� (https://www.sondak�ka.com/web-s�tes�-cerez-
ayd�nlatma-metn�/) �nceleyeb�l�rs�n�z.
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Yapay zeka ve der�n öğrenme tekn�kler�n�n kullanımıyla ortaya çıkan der�n sahtec�l�k (deep fake) teknoloj�s�n�n
yaygınlaşması sahte v�deo ve ses kaydı temell� ver� man�pülasyonlarını artırarak, b�rçok k�ş�n�n mağdur olmasına neden
oluyor.

AA'nın, "Yapay Zeka Çağına Doğru" başlıklı dosyasının yed�nc� haber�nde yapay zeka ve der�n öğrenme tekn�kler�
kullanarak oluşturulan "deep fake" teknoloj�s�n�n sebep olduğu mağdur�yetler ele alındı.

Söz konusu teknoloj�, kullanıcıların yüzler�n�n başka v�deolara yerleşt�r�lmes� ve ses sentez� tekn�kler�n�n kullanılmasıyla
gerçekç� görüntü ve ses üret�m�ne �mkan tanıyor. Üret�len bu görüntü ve sesler, başta sosyal medya platformları olmak
üzere, d�j�tal platformlarda kullanıldığında b�rçok olumsuz sonuç ve dezenformasyona neden olab�l�yor.

OSTİM Tekn�k Ün�vers�tes� (/ost�m-tekn�k-un�vers�tes�/) Yapay Zeka Mühend�sl�ğ� Bölüm Başkanı Dr. Murat Ş�mşek,
deep fake ve yapay zeka tarafından gel�şt�r�len ver� man�pülasyonları neden�yle tüket�c�ler�n mağdur�yet yaşayab�ld�kler�n�
söyled�.

Ş�mşek, yapay zeka uygulamalarının kullanıcıların verd�ğ� ver�ler� kaydett�ğ�ne ve bu ver�ler� �z�ns�z olarak kullanab�ld�ğ�ne
d�kkat� çekerek, "Mesela herhang� b�r v�deoyu yapay zekayla �şled�ğ�n�z takd�rde artık o v�deo yapay zekanın ürünü
oluyor, �stemed�ğ�n�z görüntü ve ses b�lg�ler�yle �stemed�ğ�n�z şek�lde man�pülasyon yapılmasına �z�n verm�ş oluyorsunuz."
ded�.

Yapay zekay �le sahte fotoğraflar, v�deolar, görüntüler ve ses kayıtları oluşturulab�ld�ğ�n� d�le get�ren Ş�mşek, ABD'de b�r
ş�rket�n üst düzey yönet�c�s�n�n (CEO (/ceo/)) yapay zekayla türet�lm�ş b�r v�deo �le yaklaşık 21 m�lyon dolar zarara
uğradığını bel�rtt�.

"Yapay zeka okur yazarlığına sah�p olunmalı"

Ş�mşek, kullanıcıların yapay zeka okur yazarlığına sah�p olmalarının önem�ne �şaret ederek, "Yan� kab�le dönemler�nde
esk�den uçak görüldüğünde mızrak atıldığı g�b� yapay zekadan kaçmamak lazım. Ancak koşulsuz şek�lde de yapay
zekanın verd�ğ� her b�lg�y� kabul etmemekte fayda var." d�ye konuştu.

ChatGPT (/chatgpt/), M�crosoft (/m�crosoft/) Cop�lot g�b� yapay zeka uygulamalarının her �ş �ç�n kullanab�l�r hale
geld�kler�n� anlatan Ş�mşek, burada elde ed�len b�lg�ler�n doğrulamaya muhtaç olduğunu kaydett�.

Ş�mşek, yapay zeka ürünler�n�n oluşturduğu b�lg�ler�n "kes�n doğru" g�b� kullanıldığında mağdur�yetlere yol açab�leceğ�n�
anlatarak, şu değerlend�rmede bulundu:

"Yanlış b�lg�ler� doğru olarak kullanab�l�yoruz. Bu tarz durumlar yaşamamak �ç�n yapay zekayı hayatımıza entegre
etmel�y�z. Ancak yapay zekanın elde ett�ğ�m�z b�lg�ler�n� de sorgulamalıyız. Örnek vermek gerek�rse b�r v�deoyu
gördüğümüzde buna hemen �nanıp �şlem yapmamamız lazım. Çünkü yapay zekayla man�pülasyon yapmak artık çok
daha kolay. Esk�den daha amatör şek�lde montaj ve man�pülasyon gerçekleşt�r�leb�l�yordu. Ancak şu anda yapay zekayla
hem yüksek kal�tede hem de kısa sürede ver� man�pülasyonu ve v�deo montajı yapılab�l�yor. Onun �ç�n her gördüğümüze
�nanmayalım. Yapay zeka okur yazarlığına sah�p olalım ve yapay zeka araçlarını b�l�nçl� olarak kullanalım."

"Der�n sahtec�l�kle mücadele tekn�kler� gel�şt�r�lmel�"

İft�ra, şantaj, man�pülasyon ve propagandanın sık karşılaşılan mağdur�yetler olduğunu d�le get�ren Ş�mşek, özell�kle v�deo
ve ses montajıyla oluşturulan sahte görüntüler�n k�ş�ler�n �t�barını zedeleyerek madd� ve manev� zararlara yol
açab�leceğ�n� söyled�.

Ş�mşek, "deep fake" tab�r ed�len �çer�kler�n k�ş�ler�n mahrem�yetler�ne de zarar vereb�leceğ�n� bel�rterek, şu �fadeler�
kullandı:

"Sahte v�deolar veya ses kayıtları aracılığıyla yapılan man�pülasyonlar, kamuoyunu yanıltarak dezenformasyona neden
olab�l�r. Mağdur�yetler�n ve bu teknoloj�n�n kötüye kullanımının engellenmes� �ç�n hem teknoloj� ş�rketler�n�n hem de yasal
düzenlemeler�n güçlend�r�lmes� gerek�yor. Toplumun b�l�nçlend�r�lmes� ve der�n sahtec�l�kle mücadele eden tekn�kler�n
gel�şt�r�lmes� de büyük önem taşıyor."

Kaynak: AA
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S�zlere daha �y� h�zmet sunab�lmek adına s�tem�zde çerez
(https://www.sondak�ka.com/cerez-pol�t�kas�/) konumlandırmaktayız. K�ş�sel
ver�ler�n�z, KVKK ve GDPR kapsamında toplanıp �şlen�r. Detaylı b�lg� almak �ç�n
Aydınlatma Metn�m�z� (https://www.sondak�ka.com/web-s�tes�-cerez-
ayd�nlatma-metn�/) �nceleyeb�l�rs�n�z.
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